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Phishingovy test

Vychodiska sluzby

Zasmeéstnanci jsou povazovani za nejslabsi ¢lanek v ekosystému kybernetické bezpecnosti a Utocnici
toho vyuZivaji. Postovni schranky vasich zaméstnancl jsou zaplavovany denné podvodnymi emaily, ti
ztraci ostrazitost Ci reaguji zbrkle. Hrozi tak jednoduché napadeni vasi organizace, ztrata ¢i zaSifrovani
dat, unik informaci. Je jen otazkou ¢asu, kdy nékdo z vasich uZivatell na takovy email zareaguje!

Chcete védét, jak na tom jste a jak velkd je to pro vas hrozba?

Obsah sluzby

Spole¢nost Chranimdata s.r.o. je pripravena otestovat vase zaméstnance pomoci simulovaného
phishingového utoku. Diky testu muzZete bez jakéhokoliv rizika sledovat jejich reakci a trénovat jejich
chovani. Ve spolupraci s vami ziskdme potfebné informace pro vybér vhodnych témat a obsahu
cilenych podvodnych zprav.

Poté jsou v dohodnutych terminech pfipravené zpravy rozeslany ze zfalSované adresy definovanému
vzorku vasich uZivateld. Nas link nebo priloha samoziejmé nebude obsahovat skodlivy kéd. Jediné, co
budeme potfebovat je, aby vas antispamovy systém neblokoval domluvené adresy.

Phishingové testy provadime bud’ jednorazové, nebo dle potfeby zdkaznika. V pfipadé, Ze se bude
jednat o ,vzdélavaci“ kampan bude v ramci daného scénare zobrazena stranka se zpravou, Ze se jedna
o phishing. Ddle zde budou poskytnuty informace, jak takové e-maily v budoucnu rozpoznat.

Na zakladé nasich rozsahlych zkusenosti jsme vyvinuli fadu Uspésnych scénarl. Naptiklad:

= Uzivatelské
o Varianty phishingovych zprdv, které béiné clovék dostavd. Napt. faleSna
oznameni ze socialnich siti, COVID-19 novinky, podvriené informace o
kompromitovanych Uctech, nové ziskané odmény atd.
®  Firemni
o Napodobuji styl firemni komunikace, jako jsou vydané faktury, HR zpravy, zpravy
o umisténi e-mailu v karanténé, upozornéni na firemni vyhody atd.
= Komercni
o Zpravy souvisejici s podnikanim a nakupy, ktery ale neni typicky firemni. Patfi
sem oznameni o pfichozi zasilce, Zadosti o bankovni prevod atd.
® Cloudové
o Falesnd upozornéni, kterd nuti uZivatele stahovat soubory z verejného
cloudového webu, upravovat dokument hostovany v cloudu, resetovat heslo
v cloudové sluzbé atd.
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Rozesilané zpravy mohou byt nasledujiciho typu:

Nazev Popis

Odkaz na podvodnou webovou stranku Zprava obsahuje odkaz, ktery vede na
podvodnou stranku imitujici redlnou stranku.
Odkaz na podvodnou webovou stranku | Zprdva se snazi uZivatele presvédcit, aby

s zadosti o zaslani prihlasovacich udajt zareagoval a vloZil své pfihlaSovaci udaje.

Zavadna priloha Zprdva obsahuje zdvadnou pfilohu a snazi se
uzivatele presvédcit, aby ji otevrel a spustil.

Vystup sluzby

Vystupem testl bude Zavérecna zprava v elektronické formé obsahujici popis jednotlivych test,
celkové vyhodnoceni testu a navrh doporuceni na zakladé analyzy vysledkd. Vysledky budou
zpracovany do prehledné zprdvy s témito statistikami:

Odeslana data

Pocet kliknuti Pocet precteni
142

Odeslano emaild
35

300 1

Pfinosy sluzby

" SniZeni rizik pro vasi organizaci diky zvySovani bezpeénostniho povédomi uZivatell
= Qvéreni, zda bezpecnostni Skoleni vasich zaméstnancl jsou skute¢né ucinna

®  Praktickymi ukdzkami upozornit uZivatele na realné nebezpeci phishingu

= Nepredstavuje riziko zadné skutecné skody pro vasi organizaci



